
サイバー犯罪からあなたを守るセキュリティ情報をお届けします。 R８年度

←X https://www.pref.shiga.lg.jp/police/seikatu/304409/index.html

滋賀県警察本部 サイバー犯罪対策課 077-522-1231（代表）

県警Webページ→

社長から業務命令！？「LINEグループを作ってください」

ビジネスメール詐欺に要注意！

この犯行文の巧妙な特徴と目的
▶他人の招待を禁止する
～他の社員や上司に相談されて詐欺だと見破られるのを防ぐ目的のため、「他人は入れな
いで」と指示してくる場合があります。

▶メールにURLや添付ファイルを載せない
～危険なリンクやウイルスをメールに入れないことで、企業のセキュリティソフトの検知を
すり抜ける巧妙な計算がされています。

▶LINEへ移動した後の目的
～QRコードで犯人がグループに侵入した後、1対1や閉ざされた環境で、「至急、この口座
に取引先への支払いを振り込んで」とか「残高のスクリーンショットを送って」などと金
銭を要求してきます。

騙されないためのチェックポイント

※アドレスの確認

～送信者名が社長になっていても、メールアドレスが「@outlook.com」や「@gmail.com」な

どのフリーメールになっていないか確認してください。

※別ルートで確認

～社長や役員などからこのようなメールが届いた場合、メールへは返信せず、社内チャットや直

接の電話、対面で必ず事実を確認してください。

お疲れ様です。
各部署との連絡を円滑にするため、LINEグループの作成をお願いいたします。
作成後、グループ参加用のQRコードをメールにてお送りください。
確認後、すぐに参加いたします。（グループ名は弊社の正式名称に変更してください）
お手数をおかけしますが、よろしくお願いいたします。
２０２６/●/●

〇〇〇〇株式会社

□□□□（社長や役員などの氏名）

チェック

これっ嘘です！


