
サイバー犯罪からあなたを守るセキュリティ情報をお届けします。 R８年度

←X https://www.pref.shiga.lg.jp/police/seikatu/304409/index.html

滋賀県警察本部 サイバー犯罪対策課 077-522-1231（代表）

県警Webページ→

なぜ止まない！？「SNS型投資詐欺」

Instagram（インスタ）のDMからLINEへ誘導！！

５．出金しようとすると連絡が途絶える
出金を申し出ると、「出金には一律２０％の税金の先払いが必要」「口座が凍結された」と嘘の説明
さらなる入金要求の拒否や支払いで、LINEをブロックされ、インスタのアカウントも消えて連絡途絶

２．「LINEで話しましょう」と外部誘導
「もっと仲良くなりたい」「先生の講義はLINEで行う」などと、LINEへ誘導

〇 URLが送られてきて、クリックしたら「 」アプリが表示された。

１．インスタのDMで接触
〇 見知らぬ異性（美男美女のアカウント）

～「写真が素敵」「友達になって」などと親近感と華やかな生活をアピール
〇 有名人・投資専門家の偽アカウント

～「特別な投資情報を無料で教える」との誘い文句

３．偽の投資グループへの招待とサクラによる洗脳
LINEに入ると、複数人が参加する「投資勉強会」などにグループ追加
〇 グループの全員がグル（サクラ）：「先生の言う通り買ったら儲かった」等々
※投資しなければ損をしたという心理に追い込む

４．偽のアプリのインストールと入金
「確実に儲かる裏技がある」「元本保証あり」とそそのかされ、指定された偽の投資アプリや投資サイト
をダウンロード要求、インストール
〇 アプリの画面上には、あたかも利益が増えているような改ざんされた数字を表示
〇 信じ切った投資者は、指定された口座に何度も高額なお金を振込入金
※振込先が個人名義の口座は高い確率で「詐欺」！
※入金後、アプリに入れなくなることも

アイムトークン（アプリ）
こんなん出たら「詐欺」確定！

：実在する暗号資産（仮想通貨）の管理用のウォレットアプリ（詐欺犯が悪用）

コインチェック口座（第三者名義）
こんなん出たら「詐欺」確定！
：コインチェック（株）は実在するが、第三者の名義口座の運用はない


