
大切な資産を守るために「特に」お願いしたいこと

証券口座の乗っ取り被害が続いています！

滋賀県警察

サイバー犯罪からあなたを守るセキュリティ情報をお届けします。

シ ガ

R７年度

≪サイバーコネクトSHIG＠≫定期的にソフトウェアの脆弱性情報をチェックしましょう。

←公式X 滋賀県警察本部 サイバー犯罪対策課 077-522-1231（代表） 県警Webページ→

https://www.pref.shiga.lg.jp/police/seikatu/304409/index.html

利用する証券会社のウェブサイトへのアクセスは、事前に正しいウェブサ
イトのURLをブックマークに登録しておき、ブックマークや正規アプリか
らアクセスしましょう。

口座の状況をこまめに確認し、身に覚えのない売買や、不審なウェブサイト
に情報を入力したおそれがある場合には、早急に証券会社に連絡しましょう。

※口座の状況を確認する際も、ブックマークや正規アプリからアクセスしましょう

本物そっくりな証券会社の偽サイト（フィッシングサイト）で、インター
ネット取引サービスのID、パスワードが盗み取られ、口座内の株式が勝手に
売買される等の被害が継続して発生しています。

ブックマークや正規アプリを活用

セキュリティ強化の導入
各証券会社から「パスキー認証(※)」や通知サービス等が提供されている
場合、利用しましょう。

※スマートフォンの顔認証機能などを使った、パスワードを用いない認証方式

こまめに口座の状況を確認

リアルタイムフィッシング
多要素認証を設定していても、入力させたワンタイムパスワード(※)等を
即座に盗み取って認証を突破する手口があり、油断はできません。

※有効期限の短い一時的なパスワード


